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ความปลอดภัยของการท าธุรกรรมผ่านอนิเทอร์เน็ต 
 
1. ความหมายการท าธุรกรรมผ่านอนิเตอร์เน็ต 
 นายมีชัย ฤชุพนัธ์ ผูเ้ช่ียวชาญด้านกฎหมาย ได้ให้ความหมายของธุรกรรม ไวว้่า กิจกรรมท่ี
เก่ียวกบัการท านิติกรรม สัญญา หรือการด าเนินการใดกบัผูอ่ื้น ทางการเงิน ทางธุรกิจ หรือการด าเนินการ
เก่ียวกบัทรัพยสิ์น ซ่ึงรวมความวา่ อะไร ๆ ท่ีท ากบัคนอ่ืนเก่ียวกบัการเงิน ธุรกิจ หรือทรัพยสิ์น ลว้นเป็น
ธุรกรรมทั้งส้ิน 
 กล่าวสรุปไดว้่าธุรกรรม คือ  การประกอบกิจกรรมอย่างใดอยา่งหน่ึงระหวา่งคู่สัญญาสองฝ่าย 
โดยเฉพาะด้านธุรกิจและการเงิน เช่นการฝากเงินในธนาคารเป็นการท าธุรกรรมอย่างหน่ึง  การจ่าย
ค่าบริการโดยหกับญัชีจากธนาคาร เป็นธุรกรรมท่ีนิยมกนัมากในปัจจุบนั 
 การท าธุรกรรมผ่านอินเทอร์เน็ต คือ การประกอบธุรกิจการพาณิชยอิ์เล็กทรอนิกส์เก่ียวกบัการ
ให้บริการท าธุรกรรมทางการเงินต่างๆผ่านอุปกรณ์หรือระบบอิเล็กทรอนิกส์ เช่นโทรศัพท์มือถือ
หรือ อินเตอร์เน็ตมีการใหบ้ริการเช่น การฝากเงิน ถอนเงิน โอนเงิน หรือ สอบถามยอดเงิน เป็นตน้โดยใน
อนาคตการให้บริการของธนาคารอิเล็กทรอนิกส์ยงัสามารถพฒันาไดอี้กเร่ือยๆ เพื่อรองรับความตอ้งการ
ในการใช้บริการของผูใ้ช้บริการธนาคารอิเล็กทรอนิกส์ ท่ีเพิ่มมากข้ึนอย่างต่อเน่ือง เน่ืองจากธนาคาร
อิเล็กทรอนิกส์ท าใหเ้กิดความรวดเร็วและสะดวกสบายในการท าธุรกรรมมากข้ึนและประหยดัทรัพยากร 
 
2. รูปแบบการท าธุรกรรมผ่านอนิเตอร์เน็ต 
 รูปแบบการท าธุรกรรมผ่านอินเทอร์เน็ตหลกัๆก็คือรูปแบบของธนาคารอินเทอร์เน็ต(Internet  
Banking)การช าระเงินออนไลน์(Payment Gateway or Bill payment)และธนาคารมือถือ (Mobile Banking)
โดยมีรูปแบบการใหบ้ริการท่ีต่างกนั 
 

 
  
  
 

ภาพท่ี 1. รูปแบบการท าธุรกรรมผา่น
อินเตอร์เน็ต 

http://th.wikipedia.org/wiki/%E0%B8%81%E0%B8%B2%E0%B8%A3%E0%B8%9E%E0%B8%B2%E0%B8%93%E0%B8%B4%E0%B8%8A%E0%B8%A2%E0%B9%8C%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C
http://th.wikipedia.org/wiki/%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%A8%E0%B8%B1%E0%B8%9E%E0%B8%97%E0%B9%8C%E0%B8%A1%E0%B8%B7%E0%B8%AD%E0%B8%96%E0%B8%B7%E0%B8%AD
http://th.wikipedia.org/wiki/%E0%B9%82%E0%B8%97%E0%B8%A3%E0%B8%A8%E0%B8%B1%E0%B8%9E%E0%B8%97%E0%B9%8C%E0%B8%A1%E0%B8%B7%E0%B8%AD%E0%B8%96%E0%B8%B7%E0%B8%AD
http://th.wikipedia.org/wiki/%E0%B8%AD%E0%B8%B4%E0%B8%99%E0%B9%80%E0%B8%95%E0%B8%AD%E0%B8%A3%E0%B9%8C%E0%B9%80%E0%B8%99%E0%B9%87%E0%B8%95
http://th.wikipedia.org/wiki/%E0%B8%97%E0%B8%A3%E0%B8%B1%E0%B8%9E%E0%B8%A2%E0%B8%B2%E0%B8%81%E0%B8%A3
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 2.1 ธนาคารอนิเทอร์เน็ต(Internet Banking) 
 เป็นการใหบ้ริการการท าธุรกรรมทางธนาคารท่ีท าไดทุ้กท่ี ทุกเวลา ผา่นระบบอินเตอร์เน็ต  เช่น 
สอบถามยอดคงเหลือ โอนเงิน  ช าระค่าสาธารณูปโภค  บริการเช็ค พิมพร์ายการเดินบญัชี ดูรายการใชจ่้าย
ผา่นบตัรเครดิต ยอ้นหลงั ฯลฯโดยลูกคา้ของธนาคารสามารถบริหารการเงินดว้ยตนเองทางอินเตอร์เน็ต
ดว้ยเคร่ืองคอมพิวเตอร์ส่วนบุคคลของลูกคา้แต่ละคน โดยผูท่ี้สนใจใชบ้ริการจะตอ้งติดต่อกบัธนาคาร 
ของตน เพื่อขอเปิดใชบ้ริการ  
 ลกัษณะบริการ 

­ สอบถามยอดคงเหลือในบญัชี (Account Balance Inquiry) 
­ สอบถามรายการเคล่ือนไหวในบญัชี (Account Statement Inquiry) 
­ โอนเงินระหวา่งบญัชีตนเองหรือไปยงับุคคลอ่ืนทั้งในและต่างประเทศ (Inter-Account Funds 

Transfer to owner or other account) 
­ สอบถามสถานะเช็ค (Cheque Status Inquiry)  
­ สอบถามการอายดัเช็ค (Stop-Payment Cheque Inquiry) 
­ อายดัเช็ค (Stop-Payment of Cheque)  
­ การโอนเงินเพื่อชาระเป็นค่าเงินกูธ้นาคาร  
­ บริการสินเช่ือบุคคล 

  2.2 ช าระเงินออนไลน์(Payment Gateway or Bill payment)ลกัษณะการให้บริการลูกคา้
สามารถช าระค่าบริการต่างๆไดทุ้กวนั ตลอด 24 ชม.โดยไม่ตอ้งเดินทาง เช่น ค่าโทรศพัท์มือถือ ค่าบตัร
เครดิต ค่าใช้บริการอินเทอร์เน็ต การผ่อนช าระค่าบ้าน ค่าบริการเคเบิลทีวี และค่าเล่าเรียนของ
มหาวทิยาลยัต่างๆ เป็นตน้ นอกจากน้ี บางธนาคารยงัอ านวยความสะดวกให้โดยการมีระบบตั้งเวลาชาระ
เงินอตัโนมติัท่ีลูกคา้สามารถตั้งเวลาชาระเงินไวล่้วงหนา้เพื่อตดับญัชีใหต้รงกบัวนัท่ีครบก าหนดชาระเงิน 

 

 
 ภาพท่ี 2. บริษทัผูใ้หบ้ริการช าระเงิน

ออนไลน์ 
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3. ความเส่ียงจากการท าธุรกรรมผ่านอนิเตอร์เน็ต 
 การท าธุรกรรมการเงินในปัจจุบนัไม่ว่าจะเป็นโอนเงิน ฝากเงิน ถอนเงิน เช็คยอดเงินคงเหลือ 
ฯลฯ ก็สามารถท าออนไลน์ได ้ แต่เม่ือสะดวกสบายมากเท่าไหร่ ความปลอดภยัในการใชง้านก็ยิ่งนอ้ยลง 
ดงันั้นความเส่ียงจึงอาจจะเกิดข้ึนกบัการท าธุรกรรมทางผ่านอินเทอร์เน็ตไดใ้นหลายรูปแบบซ่ึงรูปแบบ
การคุกคามคามความปลอดภยัต่อการท าธุรกรรมผา่นส่ืออิเล็กทรอนิกส์ท่ีเกิดข้ึนเป็นประจ ามากท่ีสุดและ
ก่อใหเ้กิดความเสียหายมากท่ีสุด มีดงัต่อไปน้ี 
 3.1 การถูกแอบอ้างใช้งานธนาคารออนไลน์หลงัจากการใช้งานหากลืมออกจากระบบหรือบอก
รหสัผา่นเลขบญัชีการท าธุรกรรมต่างๆแก่บุคคลอ่ืนซ่ึงเส่ียงถูกสวมรอยหรือแอบอา้งการเขา้ใชง้านการท า
ธุรกรรมได ้  
 3.2 การหลอกลวงทางอินเทอร์เน็ต (Phishing)เป็นการหลอกลวงในรูปแบบต่างๆ ไม่วา่จะเป็น
เวบ็ไซตป์ลอม หรือ อีเมล์ปลอม เป็นความพยายามหลองลวงใดๆก็ตามท่ีมาจากบุคคลท่ีสามท่ีพยายามจะ
เอาขอ้มูลลบัขอ้มูลท่ีส าคญัเช่น รหสัผา่น หรือหมายเลขบตัรเครดิตเพือ่ผลประโยชน์ทางการเงินของตวัเอง
  
  เวบ็ไซต์ปลอม: ซ่ึงเว็บไซต์จะมีช่ือโดเมนและ Subdirectory เหมือนกบั URL ของ
สถาบนัการเงินนั้น ๆ ซ่ึงแทจ้ริงแลว้เป็น Website ปลอม ซ่ึงเส่ียงต่อการถูกดกัจบัขอ้มูลการใช้งานจาก
หนา้เวบ็ เช่น (Username) และรหสัผา่น (Password) เพื่อน าไปแอบอา้งการเขา้ใชง้าน 
 

 
 
 
 
 
 
 

ภาพท่ี 3. ภาพตวัอยา่งเวบ็ไซตป์ลอมท่ีเลียนแบบเวบ็ไซต์
ธนาคาร 
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  อีเมลป์ลอม: การหลอกให้ลูกคา้หลงเช่ือวา่มี e-mail มาจากสถาบนัการเงินและใชห้วัขอ้
และขอ้ความท่ีมีความน่าเช่ือถือ เช่น การแจง้วา่บญัชีของลูกคา้ไดถู้กอายดัไวช้ัว่คราวพร้อมใส่สัญลกัษณ์
หรือเคร่ืองหมายของสถาบนัการเงินและ Hyperlink ท่ี e-mail ไปยงัWebsite ปลอม เพื่อให้ลูกคา้กรอก
ขอ้มูลส่วนบุคคล username และ password ยนืยนัขอ้มูลหากตอ้งการใหส้ามารถใชง้านไดป้กติ  

Link --->  
 
  
 3.3 โปรแกรมอนัตรายต่างๆโดยท างานในลกัษณะท่ีเป็นการโจมตีระบบ การท าใหร้ะบบเสียหาย 
รวมไปถึงการโจรกรรมขอ้มูล มีหลายประเภท เช่น ไวรัส(Virus)เวิร์ม(Worm) มา้โทรจนั (Trojan Horses)
การแอบดกัจบัขอ้มูล (Spyware) และคีย ์ล๊อกเกอร์ (Key Logger)เป็นภยัคุมคามต่อความสมบูรณ์ของ
ระบบ โดยโปรแกรมจะท าการควบคุมการท างานให้เป็นไปตามความตอ้งการของผูท่ี้ไม่หวงัดี เพื่อหลอก
ล่อเอาขอ้มูลส าคญัๆต่างๆ 
 3.4 การเข้าเวบ็ไซต์ธนาคารออนไลน์จากสมาร์ทโฟน หรือแทบ็เลต็ 
   3.4.1 การโหลดใชโ้ปรแกรมธนาคารจากการแชร์โปรแกรมท่ีไม่ใชจ้ากการอพัโหลดจาก
ธนาคารผูใ้หบ้ริการซ่ึงเส่ียงท่ีอาจจะเป็นโปรแกรมปลอมท่ีเอาไวด้กัจบัขอ้มูลของผูใ้ชง้าน 
  3.4.2 สมาร์ทโฟนหรือแท็บเล็ตบางรุ่นอาจมองไม่เห็น URLการเขารหสัของเวบ็ไซตซ่ึ์ง
เส่ียงท่ีเราไม่สามารถทราบไดว้า่เป็นเวบ็ไซตจ์ริงหรือปลอม 
  3.4.3 การใชร้ะบบปฏิบติัท่ีผา่นการJailbreakหรือการ ดดัแปลงระบบปฏิบติัของ สมาร์ท
โฟนซ่ึงเส่ียงต่อการถูกขโมยขอ้มูลหากเช่ือมต่อเขา้สู่เวบ็ไซต ์

  Jailbreak หรือ Root คือการดดัแปลงระบบปฏิบติั (Operating System) ของสมาร์ทโฟน 
หรือแท็บเล็ตท่ีใชร้ะบบปฏิบติัการของ iOS และ Android ซ่ึงระบบปฏิบติัการ iOS และ Android นัน่เป็น
ระบบปฏิบติัการท่ีแบ่งแยกการท างานของ Application ต่างๆออกจากกันโดยส้ินเชิงจึงท าให้แต่ละ 
Application ไม่สามารถแทรกแซงหรือมองเห็นการท างานของกนัและกนัไดแ้ต่การ Jailbreak และ Root 
จะท าใหร้ะบบปฏิบติัการท่ีเคยแยกกนักลายเป็นระบบปฏิบติัการท่ีเปิดกวา้งให้แต่ละ Application สามารถ
มองเห็นการท างานของกนัและกนัไดจึ้งกลายเป็นช่องทางให้มิจฉาชีพสร้าง Application ข้ึนมาเพื่อสอด
แนมการเขา้ใชธ้นาคารออนไลน์ 
 

ภาพท่ี 4. ภาพอีเมลป์ลอมท่ีมีขอ้ความน่าเช่ือถือแนบลิงคเ์วบ็ไซตป์ลอมมาใหก้รอกขอ้มูลส่วนบุคคล 
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4. แนวทางการจัดการความเส่ียงการท าธุรกรรมผ่านอนิเตอร์เน็ต 
 การท าธุรกรรมผ่านอินเทอร์เน็ต ถึงระบบจะดีเพียงใดแต่ก็ยงัมีจุดอ่อนให้พวกมิจฉาชีพเขา้มา
แสวงหาผลประโยชน์อยูเ่สมอ ดงันั้นเราจึงควรจดัการกบัความเส่ียงเหล่าน้ี โดย 

4.1 ป้องกนัการถูกแอบอ้างใช้งานธนาคารออนไลน์ 
4.1.1 ออกสู่ระบบ (log out) ทุกคร้ังหลงัเลิกใชง้านระบบออนไลน์เพื่อป้องกนัการแอบ

อา้งการใชง้าน 
4.1.2 ไม่ให้ขอ้มูลส่วนตวัเช่นหมายเลขบตัรเครดิตเลขท่ีบญัชีเงินฝากรหัสผ่านต่างๆแก่

บุคคลอ่ืนเพราะอาจถูกนาไปใชแ้อบอา้งใชท้  าธุรกรรมทางการเงินได ้
 4.2 ป้องกนัการหลอกลวงทางอนิเตอร์เน็ต 

4.2.1 สังเกตอีเมลป์ลอม 
- พิจารณาช่ือบญัชีอีเมล์ (Email Address) ว่าเป็นขององค์กรหรือเจา้หน้าท่ีของ

องคก์รท่ีถูกแอบอา้งจริงหรือไม่หากเป็นองคก์รหรือเจา้หนา้ท่ีขององคก์รจริงช่ือบญัชีอีเมล์มกัต่อทา้ยดว้ย
ช่ือยอ่ขององค์กรนั้นๆเช่น xxx@bot.or.th เป็นบญัชีอีเมล์ของธนาคารแห่งประเทศไทยโดยยอ่มากจาก 
Bank of Thailand เป็นตน้แต่ควรตรวจสอบควบคู่ไปกบัลิงคเ์ช่ือมโยงท่ีแนบมากบัอีเมลด์ว้ย 

- ตรวจสอบลิงคเ์ช่ือมโยงเวบ็ไซตว์า่ URL ท่ีใหเ้ช่ือมโยงไปนั้นเป็นของเวบ็ไซตท่ี์เรา
เคยใชบ้ริการอยูเ่ป็นประจาหรือไม่หากเป็นเวบ็ไซตร์ะบบธนาคารออนไลน์จะตอ้งมี “s” ต่อทา้ย https:\\ 
ซ่ึงหมายถึงการเขา้ระบบความปลอดภยัหากไม่มีให้สงสัยวา่เป็นอีเมล์แอบอา้งนอกจากน้ีหากเป็นการท า
ธุรกรรมทางการเงินสถาบนัการเงินไม่มีนโยบายในการส่งลิงค์เช่ือมโยงเขา้สู่เวบ็ไซต์เพื่อท าธุรกรรม
การเงินผ่านอีเมล์ท่ีส่งถึงผูใ้ช้บริการหากมีอีเมล์แอบอา้งแจง้ให้เช่ือมโยงเขา้สู่เว็บไซต์เพื่อท าธุรกรรม
การเงินใหส้งสัยวา่เป็นอีเมลจ์ากมิจฉาชีพ 

 
 
 
 
 
 
 
 
 

 
 
    
 

ภาพท่ี 5. ภาพตวัอยา่งการสังเกตอีเมลป์ลอม 
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ภาพท่ี6.ภาพตวัอยา่งการสงัเกตเวบ็ไซตป์ลอม 

4.2.2 สังเกตเวบ็ไซตป์ลอม 
- สังเกต “สัญลักษณ์รูปกุญแจ” เพราะระบบธนาคารออนไลน์จะตอ้งมีการเขา้รหสั

ปลอดภยัท่ีหน้าเวบ็ไซต์ท่ีให้ลงช่ือเขา้ใช้ระบบโดยสัญลกัษณ์รูปกุญแจแสดงในส่วนของเวบ็บราวเซอร์ 
(Web browser) ซ่ึงต าแหน่งของสัญลกัษณ์อาจแตกต่างกนัไปตามประเภทของเวบ็บราวเซอร์ 

- สังเกต “URL” ของเวบ็ไซตร์ะบบธนาคารออนไลน์วา่มีการเขา้รหสัความปลอดภยั
โดยข้ึนตน้ดว้ย https:// หรือไม่หากพบวา่เวบ็ไซต ์(หนา้ลงช่ือเขา้สู่ระบบ) http:// (ไม่มี s)ให้สงสัยวา่เป็น
เวบ็ปลอม 

-สังเกต “ช่ือผู้ให้บริการ” วา่ถูกจดทะเบียนภายใตช่ื้อสถาบนัการเงินใดโดยสามารถ
สังเกตได้จากตวัอกัษรท่ีอยู่ถดัจากรูปกุญแจหรือโดยการคลิกท่ีสัญลักษณ์รูปกุญแจจะเห็นช่ือสถาบนั
การเงินซ่ึงสามารถตรวจสอบดูไดว้า่เป็นช่ือของสถาบนัการเงินท่ีเราใชบ้ริการหรือไม่ 

 
 
 
 
 
 
 
 
 

 
 
4.3 หลกีเลีย่งเข้าเวบ็ไซต์ธนาคารออนไลน์จากสมาร์ทโฟนหรือแทบ็เลต็ 

  4.3.1 หากต้องการท าธุรกรรมทางการเงินผ่านสมาร์ทโฟนหรือแท็บเล็ตควรใช้
แอพพลิเคชัน่ (Application) ของธนาคารโดยตรง 

  4.3.2 หลีกเล่ียงการเขา้ใชเ้วบ็ไซตธ์นาคารออนไลน์ผา่นสมาร์ทโฟนและแท็บเล็ตบางรุ่น
ท่ีไม่แสดงสัญลกัษณ์รูปกุญแจซ่ึงเป็นสัญลกัษณ์แสดงความปลอดภยัของเวบ็ไซต(์SSL) 

  4.3.3 หลีกเล่ียงการใช้งานธนาคารออนไลน์ผ่านสมาร์ทโฟนและแท็บเล็ตท่ีผ่านการ 
Jailbreakหรือรูท (Root) แลว้เพราะมีความเส่ียงท่ีจะถูกขโมยขอ้มูลหรืออาจถูกเช่ือมต่อเขา้สู่เวบ็ไซต์
ธนาคารออนไลน์ปลอมโดยไม่รู้ตวั 

  4.3.4 ล็อคหนา้จอการเขา้ใชส้มาร์ทโฟนหรือแท็บเล็ตดว้ยรหสัผา่น (Password) ท่ียากต่อ
การเดา เพื่อป้องกนัการแอบอา้งใชบ้ริการธนาคารออนไลน์หากสมาร์ทโฟนหรือแท็บเล็ตสูญหายหรือถูก
ขโมย 

 

ภาพท่ี 6. ภาพตวัอยา่งการสังเกตเวบ็ไซตป์ลอม 
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4.4 ป้องกนัโปรแกรมอนัตรายต่างๆ 
4.4.1 หลีกเล่ียงการติดตั้งระบบปฏิบติัการและโปรแกรมท่ีไม่มีลิขสิทธ์ิเพื่อป้องกนัโทร

จนั/สปายแวร์ท่ีอาจแฝงอยูใ่นโปรแกรม 
4.4.2 ควรติดตั้งโปรแกรมรักษาความปลอดภยัพวก Personal Firewall โปรแกรม 

Antivirusหมัน่อพัเดตให้เป็นเวอร์ชัน่ล่าสุดอยู่เสมอ และหมัน่สแกนตรวจสอบไวรัสคอมพิวเตอร์บ่อยๆ
ดว้ย 

4.4.3 ในกรณีท่ีใชร้ะบบปฏิบติัการ Windows ควรเปิดใชง้าน Windows Firewalls และ
ควรอพัเดทโปรแกรมความปลอดภยัของระบบปฏิบติัการ (Security Patch) อยา่งสม ่าเสมอ 

4.4.4 ตรวจหาไวรัส (Scan Virus) ทุกคร้ังก่อนใชบ้ริการธนาคารออนไลน์ 
4.4.5 หากตอ้งการท าธุรกรรมทางการเงินให้ใชค้อมพิวเตอร์ของตนเองเพื่อป้องกนัการ

ขโมยขอ้มูลโดยโทรจนั/สปายแวร์ท่ีอาจแฝงตวัอยู่ในคอมพิวเตอร์สาธารณะและหลีกเล่ียงการเช่ือมต่อ
หรือเขา้สู่ระบบจากอินเตอร์เน็ตสาธารณะรวมไปถึงการเช่ือมต่อกบัฟรีWifiเพราะอาจเช่ือมต่อกบัwifi
ปลอม ท่ีมิจฉาชีพสร้างข้ึนมา 

4.4.6 หากเป็นไปไดค้วรแยกเคร่ืองคอมพิวเตอร์ท่ีใชส้ าหรับท าธุรกรรมทางการเงินกบั
เคร่ืองคอมพิวเตอร์ท่ีใชท้่องโลกออนไลน์หรือท างานอ่ืน เพื่อการใชง้านธนาคารออนไลน์ท่ีปลอดภยั 

4.5 ติดตามข่าวสารกลโกงและภัยทางการเงิน 
   ติดตามข่าวสารกลโกงและภยัการเงินอยา่งสม ่าเสมอทั้งจาก website ของธนาคารแห่ง
ประเทศไทย website ของสถาบนัการเงินต่างๆหรือส่ือส่ิงพิมพ์ต่างๆเพื่อป้องกนัภยัทางการเงินท่ีอาจ
เกิดข้ึน 
 
5. ข้อดี การท าธุรกรรมผ่านอนิเทอร์เน็ต 
 การท าธุรกรรมผ่านอินเตอร์เน็ตเป็นอีกช่องทางหน่ึงท่ีสะดวกสบายในยุคโลกการส่ือสารไร้
พรมแดน เพราะไม่ตอ้งเสียเวลาในการเดินทาง ซ่ึง 

5.1 เราสามารถดูขอ้มูลบญัชีต่างๆ ล่าสุดของท่านไดอ้ยา่งรวดเร็ว และทนัใจ 
5.2 ปลอดภยัและใช้งานง่าย เพียงใชร้หสัประจ าตวับริการธนาคารทางอินเทอร์เน็ต (iBanking) 

ควบคู่กบัรหสัผา่น ก็สามารถท าธุรกรรมต่างๆ ดว้ยความมัน่ใจในความปลอดภยัในการท ารายการ เพียงใช้
แถบเคร่ืองมือและปุ่มเลือกบนหนา้จอท่ีใชง้านง่ายและไม่ซบัซอ้น 

5.3 รวดเร็ว ใชเ้วลาเพียงไม่ก่ีนาทีในการเรียกดูขอ้มูลบญัชีล่าสุด และการท ารายการ ท าให้มีเวลา
ในการท าส่ิงต่างๆ ไดม้ากข้ึน 

5.4 สะดวกสบาย สามารถท ารายการทางออนไลน์ได้อย่างสะดวกสบายไม่ว่าอยู่ท่ีบา้นหรือ
ส านกังาน 

5.5 บริการตลอด 24 ชัว่โมง เป็นบริการท่ีท่านสามารถท าธุรกรรมต่างๆ จากบญัชีธนาคารเราได้
ตลอดเวลาทั้งกลางวนัและกลางคืน โดยไม่จ  าเป็นตอ้งรอใบแจง้รายการบญัชีจากธนาคาร 
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5.6 ใช้บริการไดจ้ากทัว่ทุกมุมโลก เพียงใช้อินเทอร์เน็ตได้ ก็จะสามารถท าธุรกรรมจากบญัชี
ธนาคารแสตนดาร์ดชาร์เตอร์ไดจ้ากทุกสถานท่ีทัว่โลก 

5.7บริการหลากหลาย ซ่ึงช่วยใหจ้ดัการเร่ืองการเงิน การธนาคารไดดี้ยิง่ข้ึน นอกจากน้ี ธนาคารจะ
พฒันาการใหบ้ริการ รวมทั้งเพิ่มบริการใหม่ ๆ อยูเ่สมอเพื่อเพิ่มความสะดวกสบายในการใชบ้ริการ 
 
6. ข้อด้อย การท าธุรกรรมผ่านอนิเทอร์เน็ต 
 ถึงแมก้ารท าธรกรรมผ่านอินเทอร์เน็ตจะมีขอ้ดีอยู่ไม่น้อย แต่เพราะเป็นการท าธุรกรรมผ่าน
อินเทอร์เน็ตจึงมีความซบัซ่อนอยูบ่า้งท่ีตอ้งเรียนรู้ และยงัมีขอ้จ ากดัอยูเ่ช่นกนั 

6.1 ใชเ้วลาในการเรียนรู้รูปแบบเวบ็ ผูท่ี้เขา้ใช้เวบ็ธนาคารออนไลน์คร้ังแรก อาจจะสับสนกบั
รูปแบบการใชง้าน ซ่ึงตอ้งใชเ้วลาศึกษา 

6.2 เสียเวลาในการลงทะเบียน อาจตอ้งเสียเวลาในการลงทะเบียน เช่นกรอกช่ือ ท่ีอยู ่และขอ้มูล
ส่วนตวั หมายเลขบญัชี และรหสัส่วนตวั เน่ืองจากการใชง้านธนาคารออนไลน์ตอ้งการความปลอดภยัและ
ความเป็นส่วนตวัของผูใ้ชง้าน 

6.3 อาจขาดความน่าเช่ือถือ บางคนจะไม่ค่อยเช่ือถือการท าธุรกรรมออนไลน์ เน่ืองจากไม่มัน่ใจ
วา่ระบบป้องกนัความปลอดภยั จะมีประสิทธิภาพหรือไม่ 

6.4 ท่ีอยูเ่วบ็อาจเปล่ียนแปลง แมแ้ต่ธนาคารขนาดใหญ่ก็อาจมีโอกาสเปล่ียนท่ีอยูเ่วบ็หรือเปล่ียน
รูปแบบทั้งหมดไดบ้างกรณีผูใ้ชอ้าจตอ้งลงทะเบียนสมคัรสมาชิกใหม่ 

6.5 มีความเส่ียงจากภยัคุกคามในรูปแบบอ่ืนๆ เช่นการติดไวรัสคอมพิวเตอร์ หรือการแฮกเกอร์
เจาะระบบ 

6.6อาจเกิดปัญหาเวบ็ไซตป์ลอมท่ีมกัจะแฝงตวัมากบัลิงคต่์างๆซ่ึงเส่ียงต่อการถูกดกัจบัขอ้มูลการ
ใชง้านจากหนา้เวบ็เช่น (Username) และรหสัผา่น (Password) เพื่อน าไปแอบอา้งการเขา้ใชง้าน 

6.7 การท าธุรกรรมรูปแบบน้ีสามารถ ใชบ้ริการไดเ้ฉพาะอุปกรณ์ท่ีรองรับและบริเวณท่ีมีสัญญาณ
อินเทอร์เน็ตเท่านั้น 
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สรุป 
 ธุรกรรม คือ  การประกอบกิจกรรม อยา่งใดอยา่งหน่ึงระหวา่งคู่สัญญาสองฝ่าย โดยเฉพาะดา้น
ธุรกิจและการเงิน ส่วน การท าธุรกรรมผา่นอินเทอร์เน็ต คือ การประกอบธุรกิจการพาณิชยอิ์เล็กทรอนิกส์
เก่ียวกับการให้บริการท าธุรกรรมทางการเงินต่างๆผ่านอุปกรณ์หรือระบบอิเล็กทรอนิกส์ เช่น
โทรศพัท์มือถือ หรือ อินเตอร์เน็ตมีการให้บริการเช่น การฝากเงิน ถอนเงิน โอนเงิน หรือ สอบถาม
ยอดเงิน 
 รูปแบบการท าธุรกรรมผ่านอินเทอร์เน็ตหลกัๆก็คือ รูปแบบของ ธนาคารอินเทอร์เน็ต(Internet  
Banking)การช าระเงินออนไลน์(Payment Gateway or Bill payment)แต่การท าธุรกรรมผา่นอินเตอร์เน็ตก็
ยงัมีความเส่ียงต่างๆ เช่น Phishing คือ การหลอกลวงทางอินเตอร์เน็ตในรูปแบบของการปลอมแปลง e-
mail หรือสร้าง Website ปลอม เพื่อหลอกให้ลูกคา้เปิดเผยขอ้มูลทางดา้นการเงิน หรือขอ้มูลส่วนตวัต่างๆ 
เช่น  ขอ้มูลหมายเลขบตัรเครดิตUsername และ Password เป็นตน้ ซ่ึงสร้างความเสียหายทางการเงินต่อ
ลูกคา้และสถาบนัการเงิน รวมทั้งส่งผลกระทบต่อความเช่ือมัน่ของลูกคา้ในการใช้บริการการเงินทาง
อิเล็กทรอนิกส์ 
 ซ่ึงในปัจจุบนัการท าธุรกรรมผ่านอินเตอร์เน็ตไดรั้บความนิยมมากข้ึน เพราะเป็นอีกช่องทาง
หน่ึงท่ีสะดวกสบายในยุคโลกการส่ือสารไร้พรมแดน สามารถท าไดทุ้กท่ี ทุกเวลา ไม่ตอ้งเสียเวลาในการ
เดินทาง และถึงแมก้ารท าธุรกรรมผา่นอินเทอร์เน็ตจะมีขอ้ดีอยูไ่ม่นอ้ย แต่อยา่งไรก็ตาม ยงัมีความซบัซ้อน
มีข้อจ ากัดในการใช้งานอยู่เช่นกัน ต้องกระท าอย่างละเอียดรอบคอบ เพื่อจะได้ไม่ตกเป็นเหยื่อของ
มิจฉาชีพ  
 เพราะในการท า ธุรกรรมผ่านอินเทอร์เน็ตในปัจจุบัน  ยิ่ งสะดวกสบายมากเท่าไหร่                             
ความปลอดภยัในการใชง้านก็ยิง่นอ้ยลง ดงันั้นจึงควรติดตามข่าวสารกลโกงและภยัการเงินอยา่งสม ่าเสมอ
ทั้งจาก website ของธนาคารแห่งประเทศไทย website ของสถาบนัการเงินต่างๆหรือส่ือส่ิงพิมพต่์างๆ                    
เพื่อป้องกนัภยัทางการเงินท่ีอาจเกิดข้ึน 


